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I. Introduction

La propriété privée – concept et création juridiques – n’a jamais compté uniquement sur la loi – ni sur son application – pour sa protection. Il y a bien longtemps que les propriétaires de biens emploient des moyens physiques – des technologies simples – telles des barrières – et plus sophistiquées – telles des serrures à combinaison – pour protéger ce qui leur appartient contre l’effraction ou le vol. Qu’il s’agisse de remplacer des lois en vigueur ou de les compléter, les technologies de serrures et de barrières complètent la loi elle-même – et en sont un corollaire nécessaire.

A mon avis, les débats récents à propos du développement et du déploiement de mesures technologiques pour protéger le droit d’auteur ne sont pas aussi inédits qu’ils pourraient sembler. Bien sûr, il peut s’avérer difficile de réconcilier les exceptions nuancées et les limites de la législation sur le droit d’auteur avec les mesures techniques. Les mesures techniques donnent souvent l’impression d’une approche « tout ou rien » pour protéger les œuvres garanties par des droits d’auteur ; on peut dire la même chose, à vrai dire, des nouvelles lois qui protégent ces technologies. Ainsi nous sommes en présence de questions subtiles et difficiles à propos de la loi et de la politique à mener. Ce Congrès va s’attacher à y répondre.

La propriété intellectuelle n’est pas une exception – elle a souvent été également le sujet de protections technologiques. Les bibliothèques ont depuis longtemps des serrures pour les protéger contre le vol. Les livres individuels – comme les journaux intimes – ont été assurés contre les yeux fureteurs, non autorisés à les lire. Plus récemment, les titulaires de droits d’auteur ont limité leurs modes de distribution à ceux qu’ils considéraient à l’abri de la copie facile et de la diffusion : avant que l’enregistrement à domicile ne se répande avec les enregistreurs audio et les magnétoscopes (VCR), les œuvres qui étaient représentées en public – en direct ou en rediffusion – étaient difficiles à reproduire et redistribuer. En d’autres termes, la radiodiffusion était alors en soi une sorte de mesure de protection technologique. 

Pour revenir en arrière, les titulaires du droit d’auteur disent souvent que la législation sur le droit d’auteur elle-même fournit les encouragements économiques nécessaires pour la création et la distribution par les auteurs des œuvres qui enrichissent nos vies – peintures, musique, livres et autres. Aujourd’hui, pourtant, cette législation à elle-seule pourrait bien ne plus suffire pour stimuler la créativité. Sans l’équivalent technologique de la barrière, de la serrure et de la combinaison, et du coffre-fort, la perspective d’usages incontrôlés, non autorisés, constitue une menace réelle et immédiate envers l’exploitation légitime. Bref, sans mesures techniques, la capacité du droit d’auteur à encourager la création peut être significativement diminuée. Si nous en croyons certains titulaires de droits d’auteur et certains auteurs, la création pourrait même être entièrement bloquée. 

Aujourd’hui, dans le cadre de ce Congrès, je vais essayer de planter le décor en identifiant quelques mesures techniques qui sont actuellement – ou seront bientôt – utilisées pour protéger du contenu de « grande valeur » – films, musique et livres. Ces mesures sont légalement protégées contre le piratage ou d’autres moyens de contournement, par exemple par le Digital Millennium Copyright Act [loi sur le droit d’auteur numérique] aux Etats-Unis (DMCA). Mais ces lois peuvent aussi avoir pour effet d’empêcher des usages complètement légitimes, comme l’usage loyal ou privé. Sur ce point, peut-être ces remarques constitueront-elles une plate-forme de discussions utile pour les débats à venir.

Bien sûr, des mesures techniques peuvent être mises en place pour empêcher un usage non autorisé. Mais elles peuvent être – et sont – déployées pour autoriser expressément des usages. C’est-à-dire qu’elles font partie intégrante des systèmes de gestion des droits numériques (DRM, Digital Rights Management). Ces systèmes permettent des négociations avec les consommateurs concernant le droit d’utiliser du matériel protégé par des droits d’auteur. Ils permettent également l’échange d’informations d’usage entre les titulaires des droits et les distributeurs. En ce sens, j’espère que cette présentation ainsi que la discussion de ce matin commenceront à établir un vocabulaire commun, et même mieux, une compréhension des systèmes de gestion des droits numériques, qu’ils s’appuient ou non sur des mesures de protection technologiques. 

II. Les emplois des mesures techniques

Certains parmi nous ont commencé à prendre conscience de l’existence de mesures techniques – et du besoin d’interdire leur contournement – lors de la Conférence diplomatique de l’Organisation Mondiale sur la Propriété Intellectuelle (OMPI) en 1996. Les deux traités qui ont résulté de la conférence – et des débats des mois précédents – ont placé ces questions au premier plan. Les traités de l’OMPI contiennent un langage général, vaste, qui nous est familier, demandant aux membres de Berne de fournir « une protection juridique adéquate et efficace et des aides juridiques adéquates et efficaces contre le contournement des mesures technologiques en vigueur ». La question de la mise en place la plus appropriée de cette nouvelle obligation – de façon équitable et équilibrée – a donné le jour à de fervents débats aux Etats-Unis, en Europe, en Australie, au Japon et ailleurs. Les rapports nationaux résument l’état des lieux, montrant dans quelle mesure certains états membres de Berne ont réussi ou échoué à remplir les exigences des traités de l’OMPI. 

L’utilisation de mesures techniques modernes pour protéger les contenus garantis par des droits d’auteur contre l’accès non autorisé – mais pas la copie en tant que telle – date déjà d’avant 1996. Ce schéma illustre l’emploi des mesures techniques dans le monde « analogique ». Dans ce cas, les opérateurs de câble ont utilisé des pièges de signal analogique – essentiellement des filtres – pour couper le câble aux mauvais payeurs. Les systèmes de câble ont employé le moyen du brouillage pendant des années. 

Les services de diffusion à domicile par satellite ont brouillé leurs signaux. Cette technologie de « carte à mémoire », déployée dans les décodeurs, renouvelable lorsque ces cartes étaient (puisque c’est inévitable) piratées, a été utilisée pour autoriser le service. 

Comme une session ultérieure l’examinera en détail, ces types de brouillage ou ces mesures de contrôle de l’accès sont maintenant répandues. Pour soutenir ces technologies, différents pays ont depuis longtemps déclaré l’illégalité du vol de signal et des dispositifs pirates pour contrer le brouillage. Il peut sembler curieux que ces développements historiques de technologie et législation aient pris place presque hors des débats intensifs – concernant l’usage loyal et privé et les autres limitations des contrôles d’accès – sur lesquels ce Congrès va se pencher.

Qu’est-ce qui a motivé, par conséquent, les traités de l’OMPI en 1996 et la fureur qui a suivi concernant les modalités pour appliquer les obligations du traité ? Honnêtement, nous sommes probablement tous d’accord, c’est le développement de la technologie numérique – les opportunités et les menaces que les titulaires de droits d’auteurs ont perçues – qui a donné l’impulsion à (1) de nouvelles mesures techniques et (2) de nouveaux régimes juridiques pour protéger ces technologies contre le contournement. Les formats numériques sont vraiment séduisants. Pour de nombreux titulaires de droits d’auteur commerciaux, les technologies numériques créent potentiellement d’importantes opportunités économiques – comme par exemple le DVD et la radiodiffusion numérique. Les formats numériques permettent également aux créateurs, grands et petits, de s’auto-éditer, qu’ils utilisent des disques enregistrables ou des technologies de distribution numérique. Mais, le fait que les technologies numériques donnent les pleins pouvoirs à un individu pour auto-éditer les œuvres de quelqu’un d’autre protégées par droit d’auteur n’a pas contribué à rassurer les titulaires de droits d’auteur.

 Ce schéma évoque les risques bien connus et les différences qui existent entre les technologiques analogique et numérique. Les copies analogiques en série se dégradent de génération en génération. La technologie numérique permet à la fois la copie en série, sans déperdition de qualité, et la distribution numérique – en particulier à travers l’Internet. A la fois attrayants et menaçants, les format numériques sont une sorte de « fruit défendu » – du moins en l’absence des mesures techniques qui pourraient être utilisées pour ramener les risques des titulaires de droits d’auteur à des niveaux gérables. 

Maintenant, laissez-moi introduire trois points essentiels.

Premièrement, si je peux me permettre d’être plus concret économiquement et moins abstrait, l’introduction d’un nouveau format numérique requiert l’accord de différents groupes de l’industrie : (1) les titulaires du droit d’auteur – qui doivent consentir à la circulation de leur contenu sous ce format ; (2) les opérateurs du système – qui doivent développer et multiplier ces technologies de distribution, comme le câble et le satellite ; et (3) les fabricants de produits finaux – tels que les décodeurs, les enregistreurs audio numériques, les magnétoscopes numériques, les lecteurs de DVD, les ordinateurs individuels (PC) et assimilables – afin que les utilisateurs finaux puissent avoir accès aux films, musique, livres électroniques et autres.

Pas surprenant, dans ce cas, que le développement et le déploiement des mesures techniques appropriées et acceptables pour les nouveaux formats nécessitent un accord entre ces intérêts disparates. Les différents partenaires ont peut-être un important but en commun dans l’introduction de ce nouveau format, mais leurs intérêts ne sont pas toujours identiques. Ils ont des besoins et des perspectives variables. Il est difficile de parvenir à un consensus entre eux, et le processus peut durer des années. Les titulaires du droit d’auteur veulent utiliser la technologie la plus puissante qui existe pour protéger leurs œuvres dans la plus grande mesure du possible – avec un peu d’exagération, utiliser l’équivalent des coffres-forts des Banques d’Angleterre et de France et de la Banque centrale américaine. Les fabricants souhaitent également une protection pour répondre à ces problèmes ; les sociétés de technologie en revanche, sont toujours inquiètes à propos (a) de l’efficacité technologique, (b) des charges imposées à leur dispositifs – comme le traitement utilisé pour chiffrer et mettre en place une technologie, (c) du coût de la mise en place et (d) de l’impact des technologies de protection contre la copie sur l’expérience souhaitée par l’utilisateur et sur les attentes de consommation de l’utilisateur. J’illustrerai ce point plus spécifiquement, un peu plus tard, dans le contexte de la distribution de la musique en ligne et de la SDMI, Secure Digital Music Initiative [consortium d’entreprises réunies dans le but de développer un processus de sécurisation de la musique au format numérique].

En l’absence d’arrangement entre les intérêts, l’apparition sur le marché des nouveaux formats numériques est malheureusement souvent reportée. Un exemple de la fin des années 80 et du début des années 90 est celui de la première technologie numérique majeure de consommation – l’enregistreur de bandes audio numériques (DAT, Digital Audio Tape). Jusqu'à ce qu’un accord soit conclu entre les différentes industries sur une mesure technique du nom de « système de gestion de copie en série» (Serial Copy Management System, SCMS), le DAT était l’objet de poursuites judiciaires controversées et polémiques à propos du droit d’auteur. Le SCMS est une mesure technologique plutôt rudimentaire en soi – deux bits signifiant si le droit d’auteur est acquitté et si la copie est un original ou une copie de première génération. Les lois – telle l’Audio Home Recording Act (AHRA) [loi américaine sur les enregistrements sonores à domicile] de 1992 – réclament désormais la mise en place du SCMS sur certains appareils. L’AHRA n’interdit pas aux consommateurs de dépouiller les bits, mais elle interdit les dispositifs ou services qui ont comme objectif principal le contournement du SCMS.

Deuxièmement, comme je l’ai fait remarquer précédemment, les mesures techniques peuvent être rangés en deux groupes de base : (1) celles qui contrôlent l’accès à une œuvre et (2) celles qui permettent à un titulaire de droits d’auteur de contrôler les droits d’auteur traditionnels de copie et de distribution, ainsi que de représentation et d’exposition. Dans le premier groupe, on trouve des méthodes telles que le brouillage et le chiffrement du signal. Dans le second groupe, on recense des dispositifs, tel le SCMS, qui empêchent la copie numérique en série. Dans quelques instants, je traiterai d’un nombre plus ample d’exemples, dans les trois études de cas que j’ai choisi de mener. Comme vous le constaterez, certaines de ces mesures techniques combinent un contrôle de l’accès et un contrôle de la copie, et entendent également contrôler la redistribution non autorisée. Elles opèrent de la sorte par un mélange de technologie, de dispositions de licences et, bien sûr, de lois anti-contournement qui soutiennent l’ensemble de l’infrastructure technologique.

Troisièmement, avant de débattre de ces exemples, permettez-moi d’ajouter un élément : (1) les systèmes de gestion des droits numériques peuvent évidemment dépendre de mesures techniques et (2) de telles mesures peuvent être utilisées pour gérer les droits qui accompagnent le contenu.

La gestion des droits – au niveau du consommateur – peut être simple, de l’ordre de :


« Est-ce que j’ai le droit de faire une copie de cette chanson, ou une copie de copie ? »


Ou bien plus complexe : « Puis-je envoyer à un ami  une copie de la musique que j’ai achetée? » 


Ou plus complexe encore : « Est-ce que le système me permet seulement de payer un propriétaire de contenu ou un distributeur pour mon propre droit d’écouter ou de copier la chanson, ou est-ce que je peux également payer pour d’autres, y compris mes amis ? »


Ou plus encore : « Est-ce que les droits négociés par un utilisateur particulier pour utiliser un contenu – les droits d’utilisation – peuvent être librement transférés et exercés entièrement hors du contrôle de celui qui possède la copie du contenu elle-même ? »

En amont de l’expérience du consommateur, les systèmes de gestion des droits numériques (DRM) peuvent être utilisés pour (1) acquitter des droits, (2) assister le paiement pour l’usage et, bien sûr (3) ils peuvent être utilisés pour suivre – et (4) aider à poursuivre – les usages non autorisés ainsi que les utilisateurs d’œuvres protégées par un droit d’auteur. La manière dont les DRM et les registres de transaction sont gérés, localement ou à travers un administrateur central, soulève également une série de problèmes technologiques et économiques complexes. Nous allons, j’imagine, entendre d’autres précisions sur ces questions ultérieurement. 

III. Etudes de cas et types de mesures techniques de protection

Maintenant, permettez-moi d’introduire trois exemples de mesures techniques : (1) le système de chiffrement du contenu (CSS, Content Scramble System), qu’on utilise pour protéger les films sur les disques DVD préenregistrés ; (2) le système de protection de transmission numérique de contenu (DTCP, Digital Transmission Content Protection), qui sera utilisé pour protéger les films (et éventuellement d’autres types de contenu) lorsqu’ils transitent parmi des appareils dans l’environnement domestique ; et (3) le marquage numérique, filigrane qui peut transporter de l’information concernant la propriété et le contrôle de la copie, mais qui n’est pas en soi une solution technologique complète pour contrôler l’accès ou la copie. J’ai choisi juste trois exemples, parmi beaucoup d’autres, parce que l’utilisation de mesures techniques pour protéger un signal de radiodiffusion lorsqu’il transite par un câble jusqu’à un utilisateur final, par le moyen du chiffrement, par exemple, est relativement bien compris. Par ailleurs, les problèmes les plus difficiles sont soulevés par la protection du contenu, une fois à la maison, contre les utilisations non autorisées et une redistribution ultérieure par le consommateur ordinaire, ce dernier devenant à son tour éditeur. 

Je peux imaginer que vous pensez que ces exemples sont largement et peut-être injustement tirés de l’expérience des Etats-Unis. Mais ces technologies sont d’envergure internationale et licenciées pour un emploi universel. De plus, dans l’éventualité où ces exemples seraient quelque peu centrés sur les Etats-Unis, c’est aussi la conséquence du fait qu’une grande partie du débat sur les mesures techniques est un peu plus avancé ici. Certaines technologies ont émergé après des mois de discussions à Los Angeles entre les partenaires sur les technologies de protection contre la copie. En effet, les principales sociétés de musique et de cinéma – pas toutes évidemment – sont situées aux Etats- Unis.

Ceci n’a pas pour but, en aucune façon, d’expédier les technologies développées autre part. En Europe, le standard de radiodiffusion d’images numériques (DVB, Digital Video Broadcasting) est actuellement déployé pour faciliter la transition de la radiodiffusion de l’analogique vers le numérique. En tant qu’élément de l’activité de standardisation du DVB, une enquête très rigoureuse est en cours afin de trouver les mesures technologiques appropriées pour protéger et gérer le contenu distribué par des systèmes DVB. En fait, le DVB lancera prochainement un appel d’offres pour recueillir des propositions de technologies de protection de contenu adaptées.

Le système de chiffrement du contenu (CSS)
Le CSS est une technologie développée par deux grandes sociétés d’électronique pour protéger les films diffusés au format DVD. Le système CSS présente un certain nombre de caractéristiques qui sont illustrées sur ce schéma : 

· Premièrement, les films sur DVD sont chiffrés.

· Deuxièmement, les clés qui permettent à un lecteur de DVD d’accéder à ce contenu sont également chiffrées.

· Troisièmement, seuls les appareils – lecteurs DVD et lecteurs DVD-ROM d’ordinateurs – qui sont réalisés en accord avec une licence CSS peuvent déchiffrer et exécuter le film contenu sur le disque. Comme je le rappellerai dans quelques instants, la réalisation de copies à partir du film est généralement interdite.

· Ces licences de chiffrement CSS imposent un ensemble complet de mesures pour protéger le contenu sur les lecteurs DVD munis du CSS.

· Le contenu, une fois légalement déchiffré au sein d’un appareil, doit être sûrement protégé (contre un accès non autorisé) au sein de l’appareil ; je veux dire que le dispositif doit être fabriqué de façon « robuste » pour empêcher la manipulation ou tout autre type d’attaque.

· Le contenu peut être envoyé seulement vers certaines sorties autorisées : 

· Des sorties analogiques comprenant une technologie qui empêche la copie, comme par exemple les magnétoscopes analogiques (VCR).

· Des sorties numériques sécurisées, comme les DTCP (vers lesquels je vais me tourner sous peu) qui garantissent également que le contenu voyagera vers une destination connue.

· Des dispositifs vendus dans une région géographique particulière qui peuvent seulement lire des disques autorisés pour la lecture dans cette région. Cette restriction a été très controversée dans le monde entier. Aux Etats-Unis, ceux qui ont piraté le CSS ont argumenté que le CSS ( et la licence CSS elle-même) peuvent être contournés puisque les individus devraient pouvoir écouter ici un disque qu’ils ont acheté en Europe ou au Japon, ou ailleurs. Plus récemment, en Australie, cette restriction a été le sujet d’une enquête et un défi possible à l’autorité concernée. Cette semaine, la Commission européenne a lancé une enquête sur le contrôle de l’exécution régionale, démontrant à nouveau que certaines mesures techniques au moins ne sont pas à l’abri d’un examen par les autorités gouvernementales.

· Les fabricants qui violent ces règles contractuelles peuvent être poursuivis, voir leurs produits retirés de la vente et payer des dommages et intérêts.

· De plus, les studios de cinéma ont le droit de coder leurs films DVD. Ils peuvent empêcher la réalisation de toute copie numérique depuis un enregistreur.

La technologie CSS est licenciée par une organisation sans but de lucratif gérée par des représentants internationaux des principaux groupes du secteur. Comme nous pouvons le voir, aussi bien la technologie CSS que la licence pour utiliser la technologie CSS combinent de nombreuses caractéristiques de protection du contenu : contrôle d’accès, contrôle de la copie, contrôle de la distribution électronique, et même un moyen d’essayer de limiter la redistribution géographique non autorisée des disques DVD eux-mêmes.

Bien entendu, l’efficacité de CSS, comme pour toute mesure technique, dépend de la manière dont il est protégé contre l’attaque et le contournement. Le CSS a été piraté au vu et au su de tous par le DeCSS. En effet, comme il sera sans doute débattu, la divulgation du DeCSS a donné lieu à un important test des dispositions anti-contournement du DMCA, devant les juridications féderales ici aux Etats-Unis. Une décision de la Cour d’Appel fédérale américaine ici à New York sur cette loi – et sa véritable constitutionnalité – est attendue sous peu dans l’affaire Universal City Studios vs. Reimerdes.

Plus sur le piratage – et le contournement — dans quelques minutes.

Le système de protection de transmission numérique de contenu (DTCP)
La technologie DTCP a été développée par 5 grandes sociétés d’électronique et d’informatique pour répondre à un problème particulier : une fois que le contenu sous forme chiffrée est reçu dans un foyer – via câble, satellite ou disque DVD – et qu’il a donc été légalement déchiffré – l’utilisateur y a désormais « accès » –, comment pouvons-nous empêcher la distribution non autorisée – empêcher l’enregistrement en série ou la redistribution sur Internet ? Le contenu doit inévitablement être déchiffré – il doit être « clair » en quelque sorte – pour que nos yeux et nos oreilles – notre technologie humaine « analogique » – puisse en profiter. Mais le contenu peut-il être copié ou redistribué ?

Ce schéma illustre la façon dont la technologie DTCP essaie de répondre à cette question. La technologie contrôle fermement le transit du contenu entre le « dispositif source » DTCP, tel un décodeur, un lecteur de DVD et une PlayStation Sony, et un « dispositif d’accueil » DTCP (une télévision, un ordinateur ou un magnétoscope) qui reçoit le contenu. Le « dispositif d’accueil » doit traiter le contenu de façon sécurisée et non, par exemple, l’envoyer sur le Web.

DTCP comporte trois couches de protection. Nous allons maintenant voir trois schémas illustrant ces trois couches : 

· En premier lieu, le DTCP comprend le chiffrement de toutes les transmissions entre les appareils domestiques, entre un décodeur et un appareil d’enregistrement ou une télévision, ou bien entre un lecteur DVD ou une PlayStation Sony et un magnétoscope.

· En second lieu, le DTCP nécessite l’authentification – ou un protocole de transfert – entre tous les « dispositifs source » et tous les « dispositifs d’accueil » qui sont sur le système. Laissez-moi expliquer. Lorsque le contenu est acheminé pour la première fois vers le système DTCP à la maison – par un câble ou un décodeur satellite – ce « dispositif source » doit vérifier que l’appareil vers lequel il est en train d’envoyer le contenu – le « dispositif d’accueil » – est sûr. Une fois que l’authentification du protocole de transfert entre ces deux dispositifs a lieu, le « dispositif source » peut alors utiliser la technologie DTCP pour envoyer le contenu vers ce « dispositif d’accueil », avec l’assurance que le « dispositif d’accueil » va manipuler le contenu comme convenu. 

· En troisième lieu, le DTCP inclut une disposition pour « une information de contrôle de la copie ». Cette information est transportée par le train de bits entre tous les dispositifs source et les dispositifs d’accueil. Cette information permet aux « dispositifs d’accueil » de savoir si et quand il peut réaliser une copie du contenu reçu par DTCP. Généralement, aucune copie ne peut être réalisée depuis un disque chiffré CSS exécuté sur un lecteur DVD ou un magnétoscope, mais certaines copies peuvent être autorisées depuis les transmissions par câble ou satellite lues par un décodeur.

La technologie DTCP anticipe également l’éventualité du piratage. A cet égard, le DTCP permet la « révocation » de dispositifs qui ont été piratés – ou de clones pirates de dispositifs piratés. Ces dispositifs révoqués ne seront tout simplement plus autorisés à recevoir de contenu numérique via DTCP. 

Comme le CSS, la technologie DTCP comprend un régime de licences global qui met en place différentes protections : 

· Les détenteurs de contenu sont autorisés à encoder certains films et types de transmissions ou services de livraisons avec la mention (1) « copie interdite » –aucune copie ne peut être réalisée ; (2) « copie une génération » – une génération de copies numérique est autorisée ; ou (3) « la copie est autorisée, mais sans retransmission » vers une sortie non autorisée comme l’Internet. Naturellement les débats entre les promoteurs du DTCP et les studios de cinéma pour parvenir à un arrangement sur ces règles appelées « règles de chiffrement » – c’est-à-dire quel contenu doit être chiffré comme « copie interdite » ou « copie une génération » – n’ont pas été exempts de controverse. 

· Les dispositifs mettant en oeuvre le DTCP doivent être robustes.

· En général, les appareils peuvent traiter du contenu protégé par DTCP uniquement vers certaines sorties : (1) des sorties analogiques protégées contre la copie et (2) des sorties DTCP ou autres approuvées, des sorties numériques sécurisées. Le contenu ne peut jamais être envoyé vers Internet, puisque les connexions à Internet ne sont pas, au moins jusqu'à maintenant, sécurisées. 
· Les appareils ne peuvent enregistrer que si le titulaire du droit d’auteur a autorisé la copie, comme il est signalé dans les règles de chiffrement – copie interdite, copie une génération, etc.

· Toute copie faite par un appareil DTCP licencié doit être enregistrée de manière sécurisée, par exemple par un système de chiffrement autorisé seulement, de façon à ce que l’enregistrement lui-même soit chiffré. 

Marquage numérique
Le marquage – ou données cachées – s’appuie sur le fait que les bits de l’information numérique peuvent être insérés dans une œuvre numérique – film, musique ou œuvre graphique – d’une manière amplement imperceptible à l’auditeur ou au spectateur. Ces bits peuvent transporter de l’information concernant le statut du contrôle de la copie, ou d’autres informations de gestion. Le marquage a un avantage sur d’autres systèmes, comme les bits SCMS, qui transportent une copie de l’information de contrôle de la copie. Quel est cet avantage ? Dans un système de filigranes, s’il est développé et mis en place correctement, les données cachées peut être difficiles à supprimer, et si elles sont supprimées, ce processus peut détruire l’intégrité du contenu lui-même. Théoriquement, les efforts pour contourner le filigrane – pour effacer l’information insérée – aboutiront à une œuvre inutilisable. 

Comme suggéré par ce schéma, les technologies de marquage peuvent être utilisées selon divers scenarii :

· Par exemple, si un dispositif cherche – et trouve – un filigrane dans un signal analogique il peut réagir de façon appropriée et, peut-être, ne pas enregistrer l’œuvre. C’est ce qu’on appelle un « contrôle d’enregistrement ».

· Les filigranes peuvent également être utilisés pour un « contrôle de lecture ». Les dispositifs munis du CSS, comme les lecteurs de DVD, peuvent chercher dans filigranes dans un film « en clair » sur un disque DVD enregistrable, et refuser alors d’exécuter ce disque. L’entité délivrant le CSS cherche ensuite uniquement cette technologie de marquage. Lorsqu’elle trouve un filigrane acceptable, et l’adopte, le DVD licencié CSS s’exécute et les appareils d’enregistrement sont sollicités pour répondre de façon appropriée au filigrane.

Ainsi, les marquages peuvent être utilisés pour contrôler à la fois l’enregistrement et l’exécution. Ils sont destinés à survivre à une conversion du numérique vers l’analogique. De plus, les filigranes peuvent être utilisés pour déterminer l’origine des œuvres protégées par  le droit d’auteur lorsqu’elles sont trouvées sur des sites Internet ou d’autres endroits où elles ne sont pas supposées se trouver.

Le SDMI (Secure Digital Music Initiative), sur lequel je reviendrai dans quelques minutes, a adopté la technologie de marquage de la société Verance, comme élément d’un « écran » qui doit être incorporé dans les dispositifs se prévalant du SDMI. La musique marquée contenant un filigrane qui indique « pas de copies supplémentaires » –c’est-à-dire qu’une première génération de copie autorisée a déjà été réalisée autre part – est « filtrée » – elle ne peut pas être admise dans un appareil compatible SDMI, à moins que le titulaire du droit ne soit d’accord. 

Un autre problème est de savoir si les filigranes sont une « mesure de protection technologique efficace » conformément au DMCA des Etats-Unis. C’est une question complexe, que je ne traiterai pas ici. L’information contenue dans les filigranes est, quoiqu’il en soit, en dernière extrémité, de l’information de gestion du droit d’auteur, qui est sujette à son propre jeu de protections juridiques (mais distinctes des dispositions anti-contournement) conformément au DMCA. Un procès récent intenté par des professeurs de l’université de Princeton contre la RIAA (Recording Industry Association of America), la SDMI et le gouvernement pourrait remettre en cause le statut juridique des filigranes selon le DMCA.

Les architectures globales de protection contre la copie
Comme le montrent les exemples ci-dessus, différentes mesures techniques sont ou seront bientôt disponibles pour assembler les nombreuses pièces du puzzle de la protection des copies. Comment ces pièces s’accordent-elles ensemble – et comment trouver les pièces pour boucher les derniers « trous » – a été une question débattue parmi les différents acteurs du secteur. Comment pouvons-nous assurer au mieux, par exemple, qu’un dispositif comprendra toutes les technologiques nécessaires et adhérera aux restrictions appropriées pour la manipulation d’œuvres protégées par des droits d’auteur ?

Trois approches conceptuelles possibles viennent à l’esprit :

Premièrement, nous pouvons envisager un ensemble de technologies et des obligations juridiques  en cascade aucune technologie de protection de la copie ne manipulera ne fera suivre une œuvre protégée par  le droit d’auteur qui protège une autre mesure technologique à moins qu’il y ait une certitude que la mesure finale ne manipule l’œuvre en sécurité. A titre d’exemple, le contenu qui est sous le contrôle d’une technologie de protection, comme le DTCP, ne peut pas être accueilli par une autre technologie de sortie numérique sécurisée à moins que l’arrangement de licence DTCP permette un tel transfert de responsabilité, sur la base que la seconde technologie est aussi sûre que le DTCP.

Une seconde approche, complémentaire, consiste à développer une architecture de système de protection de la copie plus globale pour manipuler des œuvres protégées par un droit d’auteur. Ici, l’ensemble de licences pour l’architecture pourrait nécessiter qu’un dispositif utilise le DTCP pour d’autres sorties sécurisées, détecter des filigranes et enregistrer de façon sécurisée, chiffrée, lorsque la copie est autorisée par le titulaire du droit.

Troisièmement, une licence pour construire un produit dans un format particulier peut nécessiter des mesures techniques spécifiques qui doivent être adoptées par les fabricants licenciés. C’est-à-dire, avec l’allocation des droits de propriété intellectuelle nécessaire pour construire un dispositif dans une spécification de format, le concessionnaire du format doit mettre en place certaines mesures techniques – contrôles de l’accès, détection de filigranes, contrôles de sortie ou contrôles d’enregistrement en sécurité – comme je l’ai décrit plus haut, ou voire d’autres encore.

IV. Le problème du piratage et du contournement

Par rapport à ce que j’ai dit jusqu'à maintenant, il peut sembler que les technologies soient la panacée pour la protection des œuvres protégées par un droit d’auteur. Pas tout à fait, pourtant : elles ont leur talon d’Achille. Elles peuvent, comme je l’ai suggéré ci-dessus dans le cas du DeCSS, être piratées ou contournées, et alors cette technologie de contournement peut se répandre et, éventuellement, être largement reproduite sur Internet. 

Le DeCSS, comme ce schéma le montre, fut mis à disposition du public non seulement sur les sites Internet, ce qui est le sujet du procès Reimerdes¸ mais également sur les T-shirts sous la forme d’un nombre premier qui incarne le code DeCSS dans son ensemble. De même, d’autres technologies anti-CSS ont été développées. 

Comme il a été rapporté aux Etats-Unis, la technologie du marquage que SDMI a adoptée – le filigrane Verance – a été intentionnellement contournée il y a juste quelques mois par des scientifiques de l’université de Princeton. Ils ont, comme d’autres membres du public, obtenu par SDMI l’accès à du contenu filigrané dans le cadre d’une tentative pour déterminer la résistance que le filigrane opposerait à un effort pour le supprimer de ce contenu. Les scientifiques ont annoncé qu’ils avaient trouvé comment le faire, et qu’ils publieraient un article sur les résultats de leur recherche. Ils ont toutefois décidé de ne pas les publier, après de longues discussions avec les différentes parties intéressées, y compris Verance, bien qu’une version antérieure de leur article fut mise à disposition sur Internet.

La pression imputée à ces scientifiques de ne pas publier leur travail a apparemment explosé prématurément. La semaine dernière, ces professeurs et d’autres scientifiques ont entamé une action en justice contre SDMI, l’industrie de l’enregistrement et le gouvernement américain en déclarant que la publication d’un article serait protégée par les droits de la liberté d’expression de la Constitution américaine, et qu’une telle publication ne violerait pas le DMCA.

Etant donné que beaucoup de technologies – et peut-être même toutes – peuvent être piratées et contournées, pourquoi les titulaires de droit d’auteurs devraient-ils s’encombrer de leur usage, finalement ? Comme le montre ce schéma, je crois qu’il demeure quatre raisons principales :

· Premièrement, et peut-être principalement, il est devenu conventionnel, et peut-être banal, de dire que le standard pour toutes les technologies de protection contre la copie est de « permettre aux honnêtes gens de le rester ». En d’autres termes, les technologies ne sont pas conçues ou destinées à décourager le pirate déterminé. 

· Deuxièmement, certaines attaques sont plus difficiles à reproduire ou à divulguer que d’autres. Par exemple, l’outil de piratage DeCSS ne peut pas être facilement installé ou utilisé en connexion avec un lecteur DVD seul, mais peut être utilisé avec un ordinateur personnel.

· Troisièmement, les consommateurs peuvent trouver qu’il est difficile d’installer le logiciel de piratage. Mais s’ils parviennent à surmonter l’obstacle technologique, et véritablement utiliser le programme de contournement, inévitablement, ils seront confrontés avec la conscience désagréable qu’ils sont clairement en train de faire « quelque chose de mal ». 

· Quatrièmement, le DMCA, la Directive européenne et d’autres lois anti-contournement sont actuellement promulguées précisément pour doter les titulaires de droit d’auteur et les gouvernements de l’attirail juridique nécessaire afin de poursuivre ceux qui fournissent les technologies et les dispositifs de contournement. Ces mesures légales peuvent être inefficaces contre des centaines ou des milliers d’utilisateurs, lorsqu’une technologie de contournement est distribuée largement, comme c’était le cas avec DeCSS. Mais étant donné les pénalités civiles et criminelles, ils disposent d’une importante force de persuasion contre des particuliers, comme pour les scientifiques de Princeton. 

La possibilité de contourner les technologies de protection contre la copie souligne le besoin d’une telle caractéristique dans ces systèmes auxquels j’ai fait allusion précédemment : renouvellement et révocation. La technologie de carte à mémoire pour satellite est « renouvelable » dans le sens ou de nouvelles cartes à mémoire peuvent être expédiés lorsque le système de chiffrement en cours est piraté. Le système DTCP permet la révocation : l’accès sera refusé aux appareils « d’accueil » depuis les appareils en amont si leur dispositif unique certifie que les clés ont été clonées, ou si des appareils ont été piratés. A la différence, la technologie CSS, installée sur des millions de lecteurs DVD et lecteurs DVD d’ordinateur dans le monde entier, n’a pas la possibilité d’être renouvelée, et les appareils utilisant le CSS ne peuvent pas être révoqués. 

Un système sécurisé offre souvent une certaine possibilité de renouvellement ou de révocation. A cet égard, il faudrait noter qu’il peut être plus simple de renouveler les systèmes qui manipulent le contenu transmis, ou qui sont sinon connectés à un réseau, plutôt que les appareils solitaires, comme les lecteurs DVD. Une application de gestion de film ou musique sur un ordinateur personnel – comme un juke-box numérique – par exemple, peut toujours être connectée à Internet. Si le schéma de chiffrement est rompu alors l’utilisateur peut toujours avoir accès à une nouvelle version en la téléchargeant depuis le site d’un distributeur. De telles possibilités rendent le renouvellement de technologies de protection contre la copie éminemment faisable.

Le renouvellement au moyen du téléchargement d’une version mise à jour sur un ordinateur personnel pourrait bien avoir des inconvénients, cependant. Les utilisateurs peuvent être mécontents d’être sollicités pour une mise à jour. Ils peuvent également avoir des inquiétudes plus fondées à propos de la perte à la fois de leur autonomie et de leur intimité, en ce qui concerne l’usage à domicile d’œuvres protégées par le droit d’auteur. 

V. Etude de cas particulière : la distribution de musique en ligne

Permettez moi enfin de rassembler ces idées en illustrant plusieurs approches, certaines réussies et d’autres non, qui ont tenté de répondre au problème connu de quiconque n’ayant pas passé les deux dernières années sur Mars : le problème de la distribution de musique en ligne. Tout le monde a entendu parler de Napster. Peut-être certains l’ont-ils même utilisé (au moins leurs enfants). Tout le monde est largement conscient des problèmes posés au droit d’auteur par le problème des arrangements de « partage » de particulier à particulier, qui ne sont pas seulement facilités par Napster, mais également par des mécanismes moins centralisés, comme Aimster, Gnutella, et ainsi de suite.

Le problème
Nous avons préparé ce schéma pour illustrer succinctement le problème. Les CD sont vendus « en clair », sans aucun brouillage ou autre mesure technique. La musique des CD est alors facilement exploitée – numériquement compressée. La technologie la plus courante de compression est le MP3. La musique est alors copiée sur les disques durs d’ordinateurs personnels. Ensuite, la musique peut être « brûlée » ou copiée sur des CD enregistrable (CD-R). Sous cette forme compressée, la musique est facilement redistribuée, en un temps très court, sur Internet, de disque dur en disque dur.

De façon réaliste, on peut faire peu de choses pour enrayer cette pratique, au moins au niveau le plus décentralisé. Les sociétés de disques sont naturellement réticentes à abandonner le marché du CD pour d’autres formes plus protégées de distribution, étant donne qu’il existe des centaines de millions de lecteurs CD dans le monde.

Une solution partielle serait de distribuer la musique sous de nouveaux formats numériques de haute sécurité (c’est-à-dire chiffrés). Il existe deux technologies répondant à ces critères, le DVD-audio et le CD super audio. Au fil du temps, tandis que de plus en plus de musique serait distribuée sous ces formes et d’autres formes sécurisées, de moins en moins de CD, vraisemblablement, seraient distribués. 

De plus, l’industrie de la musique espère mettre en place des modèles économiques qui distribueront électroniquement la musique de manière sécurisée depuis un site Internet. Des approches sont même actuellement explorées pour sécuriser au moins quelques pistes sur un CD, qui comporteront des nouveautés musicales, ou d’autre contenu, de façon à ce que les utilisateurs soient encouragés à opter pour un environnement plus sécurisé – techniquement protégé. 

La société Napster elle-même a adopté une sorte de mesure technique connue sous le nom d’« empreinte digitale » dans un effort de se conformer à l’ordre de la cour de supprimer les fichiers constituant une violation de son système. Comme le marquage, l’empreinte toute seul ne restreint pas l’accès au contenu et n’empêche pas non plus la copie ou la distribution non autorisées. L’empreinte peut identifier les oeuvres protégées par un droit d’auteur – dans ce cas, des enregistrements sonores – grâce à des caractéristiques uniques (connues comme le « signal » de l’enregistrement), sans se soucier du format audio, du débit de bits ou de la distorsion du signal. La technique est utile pour chercher et pister du contenu (même s’il comporte des noms de fichier trompeusement incorrects). Lorsque l’empreinte est utilisée par les systèmes de filtrage de Napster, elle peut être un outil potentiellement puissant pour surveiller les transferts de fichier et veiller à ce que les redevances soient correctement payées. Les modalités selon lesquelles l’empreinte pourrait être utilisée pour d’autres systèmes dans lesquels des propriétaires de contenu souhaitent suivre les restes de contenu, bien sûr, restent à voir. 

La SDMI (Secure Digital Music Initiative)
Pour répondre au problème de la distribution non autorisée de musique par l’Internet, et la possibilité de télécharger des fichiers MP3 vers des appareils portables, l’industrie mondiale de la musique a annoncé en décembre 1998 le lancement de la SDMI (Secure Digital Music Initiative). La SDMI s’est largement répandue chez les principaux groupes de l’industrie. La SDMI se base également sur la supposition que la fabrication d’appareil compatibles SDMI serait complètement volontaire. 

La SDMI a également démarré avec des espoirs relativement élevés et des objectifs ambitieux : 

(1) développer une importante architecture sécurisée pour la distribution électronique de musique par l’industrie de la musique.

(2) comme indiqué précédemment, utiliser un filigrane pour avoir des appareils compatibles SDMI et des applications qui filtrent les contenus non autorisés, comme les fichiers MP3 d’origine inconnue ; l’idée ici est que si de tels écrans étaient largement présents sur tous les appareils, ils auraient l’effet, au bout d’un certain temps, d’affaiblir la possibilité et l’encouragement à pirater les CD et les envoyer, sous forme de fichiers MP3, dans le monde entier. 

(3) la SDMI a même des espoirs de travailler sur le développement de systèmes permettant une interopérabilité pour distribuer la musique.

Laissons maintenant de côté ces buts très ambitieux. Depuis le début, la SDMI est très importante, tout simplement parce qu’elle a permis de rassembler les groupes de l’industrie pour proposer des approches techniques variées afin de protéger la musique garantie par des droits d’auteur.

En 1999, la SDMI a adopté une spécification d’appareil portable. Les fonctions basiques de cette spécification sont présentées sur ce schéma très simplifié. 

Premièrement, la SDMI a adopté un écran basé sur le marquage de Verance. Cet écran est supposé « filtrer » – ou bloquer – la musique filigranée comme « pas de copies supplémentaires » et devrait détecter et répondre à l’information de contrôle de copie transportée par le filigrane.

Deuxièmement, la spécification nécessite également que les communications entre une application logicielle qui utilise la SDMI (un juke-box dans un ordinateur personnel, par exemple) et un appareil portable – comme un lecteur de MP3 portable – soient sécurisées – chiffrées, authentifiées. En d’autres termes, un « canal sécurisé » permettrait au contenu de se déplacer d’un appareil SDMI à un autre appareil SDMI, et la musique serait bornée à l’appareil ou au media portable (à travers le chiffrement ou d’autres moyens), telle une carte mémoire. La fabrication d’un appareil compatible SDMI était, et demeure toujours entièrement volontaire, donc ces produits sécurisés seraient en concurrence avec les produits non compatibles présents sur le marché.

Ce dernier point – la nature inévitablement volontaire de SDMI – nous amène à ce qui était et demeure un obstacle majeur à la réalisation de ses objectifs par la SDMI. La principale (et peut-être la seule) raison de fabriquer un appareil compatible SDMI était d’obtenir de la musique électroniquement distribuée. Cette musique, alors combinée avec ce qu’on appelle du contenu « MP 3 ouvert », manipulée de façon sécurisée dans un tel appareil, pouvait potentiellement permettre une riche expérience pour le consommateur.

La première et la plus célèbre société à fabriquer de tels appareils compatibles SDMI fut Sony, avec peu d’autres sociétés par la suite. Mais, avec peu de musique électronique uniquement dirigée vers les produits compatibles SDMI, l’encouragement pour les consommateurs à acheter de tels appareils faisait défaut. Beaucoup trop d’autres appareils non compatibles – des produits qui n’ont pas de fonction de filtrage et qui ne sont pas sollicités pour manipuler de la musique en sécurité – sont disponibles.

Quel est donc le futur de la SDMI ? Depuis l’arrangement de 1999 sur la spécification d’« appareil portable », la SDMI a envisagé plusieurs approches techniques par lesquelles des produits compatibles SDMI pourraient filtrer du contenu non autorisé. Une approche aurait nécessité qu’un produit compatible SDMI soit capable de dire si la musique a été compressée, par du MP3 par exemple, et donc de ne pas permettre au consommateur d’avoir accès à ce contenu s’il s’avère qu’il a été compressé sans autorisation. Une autre approche proposait que le client n’ait pas accès à une piste de CD si la table des matières complète du CD n’était pas également présente dans l’appareil Une troisième approche envisageait que l’accès à une chanson seule ne serait pas autorisé à moins que toutes les autres chansons du CD soient également présentes, dans un effort de tirer parti du fait que cela prend plus de temps de télécharger un album entier qu’une simple piste. Après des mois de tests et d’évaluation, plus tôt cette année, et ensuite juste le mois dernier, SDMI a décidé de n’adopter aucune de ces technologies pour compléter l’écran actuel basé sur le filigrane. 

Certains ont suggéré que la SDMI avaient atteint la fin de sa durée de vie. Que ce soit vrai ou non, il est clair qu’à ce jour la SDMI n’a pas été capable de mettre au point un ensemble global d’exigences de sécurité pour les applications et les appareils. Il y a plusieurs raisons à cela.

· Les intérêts économiques au sein des groupes de l’industrie musicale ont parfois divergé.

· Plus significativement, les perceptions de chaque groupe des activités de l’industrie sont différentes.

Ces grandes différences de perception sont l’essence du défi qui est lancé à la SDMI et à toute activité pour développer, promouvoir et mettre en place des mesures techniques. Quelques participants de la SDMI – en particulier des représentants de l’industrie de la musique – ont penché pour un système très sécurisé, que les titulaires de droit d’auteur pourraient légitimement approuver. Ces intérêts doivent être « équilibrés contre » les intérêts des sociétés de technologie. Les fabricants d’applications logicielles, d’ordinateurs personnels et d’appareils électroniques ont de façon compréhensible résisté à des architectures qui (1) sont techniquement lourdes à mettre en place et (2) résulteraient dans une expérience non satisfaisante pour le client. A quel moment l’équilibre serait-il atteint, étant donné que les produits compatibles SDMI doivent pouvoir concurrencer les produits non compatibles ? 

D’une façon générale, ces derniers mois, la SDMI a rencontré beaucoup de difficultés pour réconcilier les approches divergentes concernant la sécurisation de la musique. En conclusion, la disponibilité continue et répandue de produits non sécurisés a, de façon réaliste, rendu difficile la compétitivité d’architectures trop sécurisés vis-à-vis des attentes et expériences actuelles du consommateur.

Peut-être que la SDMI se trouve dans une impasse parce que l’industrie de la musique pourrait aspirer à d’autres façons d’atteindre ses objectifs. De plus en plus, les mesures de protection technologiques pour protéger les contenus soumis à des droits d’auteur font partie d’arrangements contractuels très spécifiques bilatéraux ou négociés pour mettre la musique à disposition en ligne.

S’appuyant sur des rapports publiés, l’initiative MusicNet de trois des plus grandes marques américaines (Warner, BMG et EMI), ainsi que le projet Duet (récemment renommé PressPlay) de deux autres sociétés (Universal et Sony Music) proposent chacun d’adopter des schémas globaux de sécurisation de la musique lorsqu’elle est acheminée vers les consommateurs, en aidant les systèmes de gestion des droits numériques (DRM) à prendre en compte les usages et à effectuer les transactions. Mais d’autres systèmes de téléchargement de musique ont été moins chanceux par le passé. De plus, certains – dont la Commission européenne – ont relevé la présence de problèmes liés à la concurrence envers ces entreprises.

VI. Observations de conclusion

Nous pouvons donc émettre quelques observations finales.

Premièrement, pour être efficaces, des mesures technologiques doivent généralement s’appuyer sur une coopération entre les diverses industries. Sans quoi un arrangement parmi les industries demandent du temps et peut être extrêmement difficile atteindre. Dans ce cas, pour protéger leurs œuvres, les titulaires du droit d’auteur pourraient développer par nécessité des technologies plus spécifiques, mises en place grâce à des arrangements bilatéraux entre eux et les distributeurs de contenu ou les fabricants de matériel.

Deuxièmement, le développement de mesures techniques très étroitement ciblées, ou de mesures techniques bilatérales pour protéger des œuvres garanties par des droits d’auteur peut introduire un problème supplémentaire : un manque d’interopérabilité entre les systèmes. Si, en tant que consommateur, j’utilise un système qui a accès à la musique et vous, autre consommateur, utilisez un autre système, alors, si les deux systèmes ne sont pas compatibles, pourrons-nous partager notre musique ? Pouvons-nous écouter les chansons que nous avons respectivement téléchargées – même si nous souhaitons payer pour le faire et même si chaque système autorise expressément un tel partage ? En d’autres mots, si les DRM de nos systèmes ont des règles d’utilisation qui permettent de telles transactions, comment les vendeurs de technologie et les propriétaires de droit d’auteur vont-ils s’assurer que les deux technologies pourront communiquer ensemble ? Au moins, certains fournisseurs de mesures techniques et les DRM sont concentrés sur ces problèmes uniquement, et j’espère que nous en entendrons plus de leur part sous peu. Ce problème d’interopérabilité ne me semble en tous les cas pas négligeable.

Troisièmement, les pressions économiques et des consommateurs forceront finalement le mouvement vers l’harmonisation des mesures techniques de protection, à travers les différents types d’appareils, et même les différentes plates-formes. En même temps, nous assistons à une plus grande convergence entre les plates-formes techniques elles-mêmes. La tendance technologique est aux appareils électroniques qui fonctionnent seuls, de plus en plus semblables à des ordinateurs personnels, et certains produits et applications qui sont comme des ordinateurs tendent à ressembler aux produits électroniques. D’un côté, une telle convergence technologique pourrait créer des défis pour les titulaires du droit d’auteur qui s’appuient sur des mesures techniques. Ceci parce que les produits et les logiciels de contournement peuvent certainement être reproduits et plus facilement installés sur des appareils de type informatique. D’un autre côté, il peut être plus facile de renouveler et ajourner des mesures piratées dans un environnement convergent, du type plutôt informatique.

Bref, avec le temps, les titulaires de droit d’auteur pourront tirer parti de la combinaison de la convergence et de l’harmonisation. Ces tendances pourraient leur assurer une protection plus sûre, plus certaine et plus robuste de leurs œuvres à l’ère du numérique.

Merci.
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