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Thank you Ms Besek and good afternoon dear colleagues.  

Introduction
Nous avons discuté au cours des ateliers précédents de divers aspects des mesures techniques de contrôle des oeuvres.  Ces mesures techniques sont en fait une arme à double tranchant: si elles sont trop puissantes ou efficaces, et si leur protection juridique est trop étanche, elles peuvent empêcher certaines utilisations licites des oeuvres, comme celles faites en vertu des exceptions au droit d'auteur.  À moins que, d'une façon ou d'une autre, on rende ces exceptions "exerçables", si j'ose dire, par les usagers, l'équilibre prévu par la Loi sur le droit d'auteur pourrait être rompu.  Cette question de la cohabitation de la protection juridique des mesures techniques et des exceptions au droit d'auteur est certes très complexe, et à défaut de pouvoir y apporter des solutions, je vous ferai part de mes réflexions sur le sujet.

Je commencerai mon exposé par un bref état de la situation au Canada sur la mise en oeuvre du Traité de l'OMPI sur le droit d'auteur et du Traité de l'OMPI sur les interprétations et exécutions et les phonogrammes.  Puis, je poserai quelques prémisses qui ont servi de fondement à ma réflexion, à l'aide d'un exemple bien concret où des mesures techniques de protection sont appliquées à du contenu.  Enfin, je traiterai de l'application d'exceptions à la protection juridique des mesures techniques, en m'attardant plus particulièrement à la copie privée et aux limitations relatives à la protection de la vie privée.

Je tiens aussi à apporter la précision d'usage: les opinions que j'émettrai aujourd'hui sont mes opinions personnelles, et non pas nécessairement celles de Bell Canada.

I - La situation au Canada

Le Canada a signé en 1997 le Traité de l'OMPI sur le droit d'auteur et le Traité de l'OMPI sur les interprétations et exécutions et les phonogrammes, mais ne les a pas encore mis en oeuvre dans sa législation nationale.  


En juillet 1998, le gouvernement fédéral publiait deux documents de travail sur l'application des deux traités au Canada.  À l'invitation du gouvernement, 36 organismes ont déposé des commentaires sur ces documents de travail; je reviendrai au contenu de ces commentaires dans quelques instants, lorsque j'aborderai les exceptions au droit d'auteur.  

Depuis ce temps, relativement peu de choses ont été publiées au Canada sur le sujet, mais le débat devrait être relancé incessamment par le gouvernement fédéral avec la publication d'un nouveau document de consultation sur la mise en oeuvre au Canada des 2 Traités de l'OMPI.  


Le document de travail publié en 1998 concluait que, dans bien des cas, le Canada est déjà en conformité avec les 2 Traités de l'OMPI et que peu de modifications seront requises à la Loi sur le droit d'auteur.  Sur la question des obligations relatives aux mesures techniques, prévues aux articles 11 et 18 des Traités, le document conclut, à juste titre, que la législation canadienne apporte une aide très limitée pour traiter des violations relatives au contournement des mesures techniques de protection.  


Le document de travail de 1998 suggère donc qu'une disposition particulière soit adoptée dans la Loi sur le droit d'auteur.  Deux approches possibles, qui pourraient être exclusives l'une de l'autre ou combinées, sont proposées par les auteures.  Leurs textes apparaissent à l'écran. 


La première approche viserait la conduite se rapportant aux mesures techniques, alors que la seconde approche viserait les dispositifs employés pour contourner des mesures de protection technique.  


Sans en expliquer les motifs, les auteures proposent de n'étendre la protection juridique qu'aux mesures techniques qui contrôlent les actes exclusifs au titulaire des droits, et non à celles qui contrôlent l'accès aux oeuvre.  Et bien que la cohabitation des exceptions au droit d'auteur avec ces interdictions ne soit pas abordée directement, on peut déduire du langage proposé que le contournement effectué aux fins d'exercer une utilisation permise par la loi ne serait pas sanctionné.  Voici donc là où nous en sommes au Canada.

II - Un exemple concret: Les prémisses de base

Maintenant, pour bien comprendre le contexte dans lequel nous devons discuter de ces questions, permettez-moi d'utiliser un exemple bien concret.  Je choisirai un projet que Bell Canada développe actuellement; il s'agit du récepteur combiné.  


Selon cette technique, deux récepteurs reliés entre eux recevront des signaux de trois sources différentes:

· d'abord, un "set top box" évolué, pour prendre l'expression anglaise, recevra les signaux codés de télévision transmis directement par satellite;

· ensuite, un autre récepteur offrira un accès à large bande à Internet, sur la paire de fils téléphoniques cuivrés, au moyen de la technologie DSL;

· enfin, ce même récepteur offrira un accès à du contenu vidéo et à des services interactifs de commerce électronique, par un réseau privé plutôt que par Internet.

Ces trois types de signaux seront ensuite transmis indifféremment à plusieurs appareils domestiques, comme l'ordinateur, le récepteur télévision et le récepteur radio.  On pourra donc notamment, à partir de n'importe lequel de ces appareils dans la mesure où il en offre les fonctionnalités, visionner des émissions de télévision selon un modèle "pay-per-use", effectuer des transactions bancaires, effectuer des achats par commerce électronique, naviguer sur Internet, et envoyer et recevoir du courrier électronique.  Et bien que les détails ne soient pas finalisés, il semble acquis que les mêmes mécanismes, comme l'encryption et un système de contrôle d'identité par mot de passe, pourront servir à contrôler simultanément tant l'accès à ces divers types de contenus que leur utilisation.


Je prends la peine de vous décrire ce projet parce qu'il m'a permis d'en tirer deux prémisses qui ont guidé ma réflexion sur le sujet d'aujourd'hui.


Premier constat:
Les mêmes mesures techniques, seules ou combinées entre elles, peuvent protéger au cours d'une même transaction non seulement des oeuvres protégées par droit d'auteur, mais aussi du contenu d'autre nature, comme des renseignements personnels ou des données financières.  Conséquemment, les dispositifs visant à les neutraliser le feront également de façon indifférenciée.  Il me semble donc que recourir à la Loi sur le droit d'auteur pour protéger les mesures techniques appliquées aux oeuvres n'offrira nécessairement qu'une protection partielle.  Pour tenir compte de la réalité technique et être plus utile, la protection législative devrait s'inscrire dans une loi d'application plus générale, et couvrir les mesures techniques tant dans leur application à des oeuvres protégées par droit d'auteur qu'à d'autre type de contenu.  

Cette approche serait compatible avec les Traités de l'OMPI, dans la mesure où les articles 11 et 18 relatifs aux mesures techniques ne prévoient pas comment la protection contre la neutralisation des mesures techniques doit être organisée, la seule exigence étant que la protection soit appropriée et comporte des sanctions efficaces. 


Deuxième constat:
Bien que la distinction entre l'accès à une oeuvre et sa reproduction soit pertinente dans certaines circonstances, comme lorsque l'on se procure l'oeuvre fixée sur support tangible, elle devient plus difficile dans un environnement en réseau, ces deux actes étant souvent indissociables et protégés par les mêmes mesures techniques.  En effet, bien souvent, pour accéder à une oeuvre à distance, l'usager devra nécessairement en faire une copie, comme la copie en mémoire vive que l'ordinateur effectue lorsqu'il navigue sur Internet.  Et bien que l'état du droit ne soit pas encore fixé sur ce point au Canada, cette copie pourrait constituer une reproduction au sens de la Loi sur le droit d'auteur.  Inversement, pour utiliser une oeuvre, on devra nécessairement d'abord y accéder.  Et dans bien des cas, tant l'accès que la copie seront protégés par les mêmes mesures techniques, et, encore une fois, les dispositifs visant à les neutraliser le feront de façon indifférenciée. 

Dès lors, il est impératif de s'assurer que les dispositions législatives relatives au contournement des mesures techniques qu'on applique à l'accès et à l'utilisation des oeuvres soient cohérentes entre elles. 

Est-ce à dire que les mêmes exceptions devraient s'appliquer dans les deux cas?  Pas nécessairement.  On pourrait par exemple, pour les fins de ces dispositions, s'assurer simplement que les mêmes interdictions et exceptions s'appliqueront tant à l'accès, qu'à la reproduction effectuée dans le seul but de faciliter l'accès ou l'exécution en privé de l'oeuvre.

III – Quelques réflexions sur la cohabitation des exceptions et des mesures techniques


Ces prémisses m'amènent à faire quelques réflexions sur l'application d'exceptions à la protection juridique des mesures techniques.

a) Situation au Canada
D'abord, un mot sur la situation au Canada.  La Loi canadienne sur le droit d'auteur prévoit un système d'exceptions davantage fermé qu'ouvert.  La loi prévoit un nombre limité d'exceptions statutaires spécifiques, qui ont été revues lors des dernières modifications à la loi en 1997, de même qu'une exception d'utilisation équitable, qu'on appelle "fair dealing" en anglais.  L'exception d'utilisation équitable est plus restreinte que le "fair use" américain: l'utilisation doit non seulement être équitable, selon des critères subjectifs, mais aussi être faite dans un des cinq buts prévus par la loi. 

Par ailleurs, la Loi canadienne prévoit aussi depuis 1997 un régime pour la copie privée, qui, contrairement à plusieurs autres pays, ne s'applique qu'aux enregistrements sonores, aux oeuvres musicales et à leurs prestations, et qui prévoit un droit à rémunération sous forme de redevances prélevées sur les supports audio vierges. 

À bien des égards, le débat sur la cohabitation des exceptions au droit d'auteur avec la protection des mesures techniques n'a pas encore eu lieu au Canada, à défaut de propositions législatives concrètes.  Lors des consultations de 1998, les organismes consultés ont pour la plupart à peine effleuré cette question.  J'ai pu consulter la majorité des commentaires et je ne vous surprendrai pas en vous disant que les positions adoptées étaient très polarisées:

· d'un côté, les titulaires de droits exigent presque tous que le contournement des mesures techniques ainsi que les actes préparatoires, comme la fabrication, l'importation ou la vente des mesures de neutralisation, soient interdits; la question des exceptions n'est, quant à elle, à peu près pas abordée;

· de l'autre côté, les groupes d'utilisateurs exigent presque tous que seul le contournement, et non les actes préparatoires, soit interdit, mais seulement lorsqu'il est accompli dans le but de violer le droit d'auteur.  En d'autres termes, on demande que les exceptions au droit d'auteur soient opposables à une interdiction de contournement.

b) Nécessité de prévoir certaines exceptions
Ceci étant dit, je crois qu'on ne peut qu'admettre que, sans l'insertion de certaines exceptions à la protection juridique des mesures techniques, on empêcherait, dans les faits, l'exercice des exceptions au droit d'auteur, au risque de rompre l'équilibre prévu actuellement entre les droits des auteurs et les intérêts publics et privés qui sous-tendent les exceptions.  Ceci est particulièrement vrai pour les exceptions fondées sur des droits et libertés fondamentaux ou sur l'intérêt public.  Même le Global Business Dialogue on Electronic Commerce, un regroupement mondial de chefs d'entreprises intéressés à promouvoir le commerce électronique, reconnaissait cette importance dans un récent énoncé de politique.

De fait, nos collègues européens qui ont publié sur le sujet semblent s'entendre sur le fait que les Traités de l'OMPI n'empêchent pas le contournement d'une mesure technique lorsqu'il est fait pour effectuer une utilisation permise par une exception au droit d'auteur.

Ces exceptions devront par ailleurs être rédigées de façon assez spécifique et étroite, sans quoi on risquerait de priver de son efficacité la protection juridique de la mesure technique.

Par ailleurs, le droit de contourner une mesure technique pourrait être assujetti à la condition qu'aucun exemplaire de l'oeuvre dépourvu de protection technique ne soit disponible auprès d'une source alternative, dans des conditions raisonnables pour l'usager, notamment quant au coût et aux délais.  Un principe semblable est d'ailleurs déjà reconnu par la Loi canadienne sur le droit d'auteur dans certains cas: l'article 29.4 prévoit par exemple que l'exception permettant à un établissement d'enseignement d'utiliser une oeuvre dans le cadre d'un examen, ne s'applique pas si l'oeuvre est accessible sur le marché sur un support approprié.  

c) Interdiction visant seulement l'acte de contournement
Les Traités de l'OMPI ne prévoient pas quels actes précis doivent être prohibés.  Les États-Unis ont donc cru trouver une solution au problème des exceptions, en rapport avec les mesures qui contrôlent l'utilisation des oeuvres, en n'interdisant que les actes préparatoires et non le contournement.  On permet donc à l'utilisateur qui bénéficie d'une exception au droit d'auteur de contourner la mesure technique dans le but d'exercer cette exception.

Cette approche soulève une question importante.  En autorisant l'usager à contourner la mesure technique mais en interdisant qu'on lui procure la mesure de neutralisation, on le place dans l'impossibilité effective d'exercer ce contournement, à moins qu'il n'ait des connaissances techniques suffisamment approfondies pour lui-même neutraliser la mesure.

À priori, il me semble que l'approche inverse serait plus opportune. Le contournement devrait d'abord être interdit, sujet aux exceptions appropriées, puis la nécessité d'interdire les actes préparatoires devrait être étudiée en détail.  En effet, les mesures de neutralisation pourront sans doute toutes avoir des utilisations licites et illicites, selon les circonstances, et si les actes préparatoires sont visés par des restrictions, celles-ci devront être claires et sujettes à des exceptions appropriées.

d) Copie privée
J'aimerais maintenant dire un mot sur le régime pour copie privée.  

De toutes les limitations prévues à la loi, c'est probablement celle qui trouve l'application la plus large.  Son adoption est fondée non pas sur l'exercice de droits et libertés fondamentaux ou sur des intérêts publics supérieurs, mais sur l'impossibilité technique des titulaires de droits de contrôler les reproductions faites par les usagers, chez eux.  C'est ce qu'on appelle, en anglais, un "market failure".

Au Canada, les redevances prélevées sur les supports audio vierges doivent être établies dans un tarif certifié par la Commission du droit d'auteur.  De tels tarifs ont été certifiés pour les cassettes audio, les disques compacts et les mini disques, mais à ma connaissance pas encore pour les disques durs d'ordinateurs ou les disquettes.  

Les titulaires de droits qui distribuent leurs oeuvres par des réseaux numériques sont donc confrontés à l'alternative suivante: ou bien ils proposent qu'un tarif soit adopté pour les supports numériques comme le disque dur d'ordinateur ou la disquette, ou bien ils demandent que ces supports soient exclus par règlement de la définition de "support audio".

Or, en utilisant des mesures techniques comme des systèmes de gestion électronique des droits et des systèmes anti-copies, les titulaires de droits se redonnent justement la capacité de contracter directement avec les usagers et de contrôler les reproductions qu'ils font.  Dans ces circonstances, il se pourrait donc fort bien, comme le soulignent certains auteurs, que les conditions qui ont justifié l'adoption du régime de copie privée n'existent plus.  Si c'était le cas, ce régime ne devrait donc plus trouver application dans un tel environnement et ne devrait pas justifier le contournement de mesures techniques.

e)
Protection de la vie privée
En terminant, j'aimerais lancer une autre idée en abordant des limitations qui débordent du droit d'auteur, celles reliées à la protection de la vie privée.

Nous avons vu que les systèmes de gestion électronique de droits recueillent et traitent des renseignements relatifs à l'usager et aux transactions qu'il effectue à l'aide du système, et augmente la capacité des titulaires de droits de surveiller à distance l'utilisation de leurs oeuvres.  Ces données peuvent d'ailleurs être inhérentes au modèle d'affaires du titulaire, lorsqu'une oeuvre est licenciée suivant un modèle de paiement à l'usage.

Plusieurs y voient donc une intrusion injustifiée dans leur vie privée.  Pour cette raison, les Américains ont inséré, dans le Digital Millenium Copyright Act, une exception permettant essentiellement de désactiver certaines fonctions d'une mesure technique qui ont pour but de colliger ou divulguer des renseignements personnels reflétant les activités en ligne d'une personne accédant à l'oeuvre protégée par cette mesure.  Cette neutralisation n'est permise qu'à certaines conditions, dont l'absence d'avis informant l'usager qu'une telle collecte ou divulgation est effectuée.

Cette approche a été critiquée pour diverses raisons, mais je n'ai pas l'intention de les aborder en détail.  J'aimerais simplement souligner qu'il est loin d'être évident pour moi qu'une exception semblable serait justifiée au Canada ou dans tout autre pays disposant d'une législation adéquate relative à la protection de la vie privée.

Contrairement aux États-Unis, qui n'ont pas de législation d'application générale relative à la protection de la vie privée mais plusieurs lois d'application restreinte, le Canada a adopté récemment une Loi sur la protection des renseignements personnels et des documents électroniques.  Cette loi d'application générale protège les renseignements personnels détenus dans le secteur privé, et s'appliquera graduellement d'ici le 1er janvier 2004 à toutes les entreprises privées non régies par une loi provinciale équivalente.  Le Québec avait déjà adopté une loi semblable, la Loi sur la protection des renseignements personnels dans le secteur privé.

Ces deux lois prévoient des obligations spécifiques notamment quant à la collecte, à la conservation et à la divulgation des renseignements personnels par les entreprises.  Par exemple, on y prévoit qu'une entreprise ne peut recueillir que les renseignements qui sont nécessaires aux fins déterminées et ce, avec le consentement de l'usager, sauf dans certains cas bien précis.  Or, ces lois s'appliquent indifféremment aux activités en ligne et hors ligne des entreprises, et prévoient, à cet égard, les mêmes obligations dans les deux cas.

La question en est donc une de remède.  Si, comme usager, j'estime qu'une entreprise ne se conforme pas à la loi et veut recueillir des renseignements sans mon consentement ou que j'estime non nécessaires aux fins déterminées, quels devraient être mes recours?

Je suggère que la même approche devrait être prise qu'il s'agisse d'activités en ligne ou hors ligne, et peu importe le type de bien ou service fourni.  Si je désire acheter un disque compact en personne dans un magasin, et que le commerçant exige, pour compléter la transaction, que je lui fournisse des renseignements non nécessaires, je pourrai exercer les recours prévus par la loi ou tout simplement changer de fournisseur.  Mais il ne serait pas admissible que je prenne le disque de force, sans autre formalité. 

De la même façon, si je désire télécharger le même contenu musical sur le site web du même fournisseur, et qu'on m'exige encore une fois des renseignements non nécessaires, je disposerai des mêmes recours, mais ne devrais pas être autorisé à contourner unilatéralement les processus d'affaires du commerçant.  Le permettre créerait une asymétrie dans les recours pour le non respect de la loi, selon la technologie utilisée. 

Conclusion

Voilà donc qui conclut mes réflexions sur le sujet.  Il s'agit de questions complexes et aucune solution ne m'apparaît évidente.  Aucune, sauf une peut-être: celle d'examiner de près l'application pratique des lois adoptées par d'autres pays, et de prévoir un processus continu de surveillance de l'impact de toute modification législative sur les droits des titulaires et des usagers. 
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